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1. Introduccion

1.1 Presentacion.

El presente documento recoge la Politica de Certificacion de ANF AC para los Certificados
Time Stamping Unit . Esta “CP” especifica y complementa lo definido en la CPS de ANF AC.

Caso de que el lector no conozca los conceptos basicos de un sistema de Infraestructura de
Clave Publica, certificados digitales y firma digital, ANF AC pone a su disposicién un servicio
gratuito de “Atencién al Cliente”, y recomienda solicitar esta asistencia antes de continuar con la
lectura de este documento.

Esta Politica de Certificacion “CP” y la Declaracion de Practicas de Certificacion “CPS” a la que
se vincula, se han inspirado en la norma RFC 3647 “Internet X.509 Public Key Infraestructure
Certificate Policy and Certification Practices Framewortk” del Internet Engineering Task Force
(IETF) como guia de asistencia en la redaccién de este tipo de documentos.

1.2 Identificacion.

Nombre del documento Politica de Certificacion de Time Stamping Unit
Version 1.0
Autor Florencio Diaz Vilches

Refere“"ifgﬁ)'a politica 1.3.6.1.4.1.18332.15.1

Fecha de emision 26 de noviembre de 2004

Fecha de expiracion No es aplicable
Localizacion URL https://www.anf.es/AC/documentos/
CPS relacionada Declaracion de Practicas de C_grtifip’acién de ANF Autoridad de
Certificacion

El prefijo del OID de esta CPS es 1.3.6.1.4.1.18332.15.

Cualquier modificacion que esta Autoridad de Certificacion realice sobre este documento,
conllevara un cambio de version y del identificador de objeto (OID). El protocolo a seguir queda
determinado en el apartado “Procedimiento de Especificacion de Cambios” de la CPS con la
que se relaciona.

1.3 Datos de contacto.

1.3.1 Especificacién del ente organizador.

Esta Politica de Certificacion es propiedad de ANF AC:
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ANF Autoridad de Certificacion

Gran Via de les Corts Catalanes, 996
08018 - Barcelona - Espafia
Tfno.-+34 93 2 661614

FAX.-+34 93 3131614

Direccion electronica: ac@anf.es
Direccion web: https://www.anf.es/

Esta Politica de Certificacidon esta administrada por la Junta Rectora de la PKI de ANF AC:

JRPKI de la ANF Autoridad de Certificacion
Gran Via de les Corts Catalanes, 996
08018 - Barcelona - Espafia
Tfno.-+34 93 2 661614

FAX.-+34 93 3131 614

Direccion electronica:  juntapki@anf.es

1.3.2 Persona de contacto
Para cualquier informacién relacionada con esta Politica de Certificacion :

Persona de contacto: F. Diaz

e-mail: fdiaz@anf.es

1.3.3 Determinacion de la adecuacion de esta Politica de Certificacion con la CPS
de ANF AC.

Las modificaciones propuestas o las nuevas aportaciones a incluir sobre esta Politica de
Certificacion, deberan, previa a su aprobacion, ser contrastadas con la CPS de ANF AC, a
fin de asegurar que la Declaracion de Practicas de Certificacion soporta estos cambios.

No se podran realizar cambios que no sean soportados por la CPS relacionada. Debera, en
todo caso, contemplarse simultaneamente con actualizaciones de la CPS de ANF AC.

La Junta Rectora de la PKI de ANF AC es la entidad que determina la adecuacién de esta
Politica de Certificacion a la CPS de ANF AC con la que se relaciona.

1.4 Publicacion.

Este documento puede obtenerse libremente en el Directorio
https://www.anf.es/AC/documentos/, o en las oficinas centrales de ANF AC.

El mantenimiento y el control de la correcta aplicacién de lo establecido en esta Politicas de
Certificacion, recae sobre la Direccion Ejecutiva de ANF AC.
1.5 Comunidad y ambito de aplicacién.

1.5.1 Autoridad de Certificacion.

ANF Autoridad de Certificacion es la entidad raiz, y Unica autoridad de certificacion que
puede emitir certificados electronicos acordes con esta politica.

Asi como la administracién y control de la infraestructura que se describe en esta CP.
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1.5.2 Autoridad de Registro.

En la emision de certificados sometidos a esta Politica de Certificacidn, no se contempla la
colaboracion de Autoridades de Registro.

1.5.3 Entidades finales.
1.5.3.1 Usuarios
Estos certificados son emitidos exclusivamente a:

= Aplicaciones y servicios pertenecientes a ANF AC.

1.5.3.2 Terceros de confianza
De forma general son todas aquellas personas fisicas o juridicas, entidades u
organizaciones, Administraciones Publicas o Corporativas que de forma voluntaria
confian en estos certificados digitales, y en las firmas electrénicas que se generan en el
ambito de aplicacion de esta PKI.

1.5.4 Ambito de aplicacion.
1.5.4.1 Usos Permitidos
Los certificados emitidos por esta Autoridad de Certificacion bajo esta Politica de
Certificacion pueden utilizarse para incorporar, en los servicios Time Stamping los
procesos de firma electrénica.

1.5.4.2 Usos Restringidos

Los certificados emitidos bajo esta Politica de Certificacion solo pueden ser utilizados
en servidores pertenecientes a los sistemas de certificacion de ANF AC.

1.5.4.3 Usos Prohibidos

Todos aquellos no contemplados en los anteriores apartados “Usos Permitidos” y “Usos
Restringidos” .
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2. Seguridad.

Se siguen los parametros de seguridad especificados en la Declaracion de Practicas de
Certificacion de ANF AC.
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3. Certificados de Time Stamping Unit.

En todos los posibles aspectos, segun lo especificado en la Declaracion de Practicas de
Certificacion de ANF AC.

3.1 Identificacién y autentificacion

Los certificados emitidos por ANF AC bajo esta Politica de Certificacion, deberan contener la
identidad de ANF Autoridad de Certificacion que es la titular del mismo.

3.1.1 Seudénimo.

Esta Politica de Certificacion no permite el empleo de seuddnimos.

3.1.2 Autentificaciéon de la identidad de una persona juridica.

El proceso debera realizarse siempre mediante el empleo de un certificado Clase 2 de Persona
juridica. Siendo el titular del certificado un directivo de ANF AC que asume la
representacion de ANF AC.

El solicitante debera acreditar la suficiencia de la representacion que manifiesta ostentar,
aportando un Acta de autorizacidén expresa, suscrita por el Presidente de ANF AC.

3.1.3 Autentificacion de la identidad de una persona fisica.
No esta permitida la emisién de estos certificados a personas fisicas.
3.1.4 Autentificacion de la identidad de los representantes.

Solo se aceptaran los representantes cuya identidad conste incorporada en el Certificado empleado
para efectuar la autentificacion de la identidad resefiada en los apartados anteriores.

3.1.5 Renovacion rutinaria de un certificado.

La autentificacidn para la renovacion del certificado podra realizarse del mismo modo que el
resefiado en las especificaciones anteriores.

3.1.6 Solicitud de revocacion.

En todos los posibles aspectos y modalidades, segun lo especificado en la Declaracién de
Practicas de Certificacion de ANF AC.

3.1.7 Solicitud de suspensioén voluntaria.
Esta Politica de Certificacion imposibilita la suspension de certificados.
3.1.8 Solicitud de reactivacion de un certificado suspendido de forma voluntaria.

Esta Politica de Certificacion imposibilita la suspension de certificados.

3.2 Solicitud, emision y aceptacion de los certificados.
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3.2.1 Solicitud

El representante que en nombre de ANF AC tramite la solicitud, debera cumplimentar el
formulario que se incluye en este documento, firmandolo electrénicamente .

3.2.2 Procedimiento de emision
3.2.2.a Dictamen de emision.

La emisién del certificado tiene lugar una vez que la Autoridad de Certificacion ha
llevado a cabo las comprobaciones necesarias para validar la solicitud del
certificado. El responsable de efectuar las comprobaciones es siempre un
Licenciado en Derecho, que analiza la suficiencia de los documentos que ha
remitido el solicitante, comprueba mediante los dispositivos adecuados la correcta
correlacion de la firma que el Usuario emitié sobre el “certificado request” y la clave
publica en él contenida, y firma electronicamente el informe que dictamina la
emision o la denegacion. Forma parte integrante de este informe el “certificado
request” en formato PKCS#10 remitido por el peticionario, todos los datos relativos
al usuario, y el resultado de la comprobacién: ACEPTADO o RECHAZADO, en este
ultimo supuesto expresando las causas que lo provocan.

ANF AC notifica mediante correo electrénico el resultado del dictamen emitido.
Tanto el dictamen como la notificacién, son firmados por el responsable que se ha
encargado de realizar las comprobaciones. ANF AC ha dotado con certificados
especificos a los responsables para la emisiéon de dictamenes, estos certificados
incluyen la extension 1.3.6.1.4.1.18332.42 con el valor “Responsable Dictamen
de emision”.

Los dictamenes emitidos por el responsable de efectuar las comprobaciones,
quedan depositados en el servidor de ANF AC.

3.2.2.b Emisioén.

El mecanismo que determina el procedimiento a realizar es el especificado en la
CPS de ANF AC.

3.2.3 Aceptacion
El representante de ANF AC, debera suscribir en el momento de la recepcién del certificado
el correspondiente acuse de recibo, responsabilizandose de su instalacion y activacion en el
servidor TSU para el que fue emitido.

3.3 Caducidad y Renovacién

3.3.1 Caducidad

Los certificados caducan a los cuatro afos de su creacion. La caducidad de un certificado
presupone su pérdida de eficacia e impide al usuario el uso del mismo.

3.3.2 Renovacion.

Los certificados pueden ser renovados por un nuevo periodo de cuatro afos.
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3.4 Atributos

Se siguen los parametros especificados en la Declaracion de Practicas de Certificacion de ANF
AC.

3.5 Limitaciones de uso

El uso de estos certificados esta limitado a lo especificado en el apartado “Usos permitidos”.

3.6 Tasas de activacion, emisidon y renovacion.

Al tratarse de certificados de uso exclusivo de ANF AC, no se establece tasa alguna sobre
ellos.

3.7 Tasas de suspension voluntaria y de reactivacion de un certificado suspendido de
forma voluntaria.

Esta Politica de Certificacion imposibilita la suspension de certificados.

3.8 Tasas inclusion de extensiones voluntarias en el campo “Nombre alternativo del
sujeto”.

Esta Politica de Certificacion imposibilita la inclusién de este tipo de extensiones.

3.9 Perfiles de Certificado
3.9.a Perfil de Certificado.
Caracteristicas:
3.9.a.1 Numero de version.
Soporta y utiliza certificados X.509 versién 3 (X.509 v3)
3.9.a.2 Extensiones del certificado.

Las extensiones utilizadas son:

Campo Valor
Version v.3
Numero de serie Identificador Unico del certificado.
Valido desde (fecha de emision)
Valido hasta (fecha de caducidad)
Ref. CP Time Stamping Unit Version: 1.0
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Algoritmo de firma

Sha1RSA

Algoritmo de identificacion

SHA-1

Clave Publica

RSA (2048 Bits)

Restricciones basicas

Entidad final

Uso mejorado de claves

Impresion de fecha

Emisor (Issuer)

CommonName

ANF TSA CA 1

Organization

ANF Autoridad de Certificacion

ou

ANF Autoridad Intermedia

Numero de serie

G-63287510

Barcelona (see current address at

L https://www.anf.es/address/)
S Provincia
Cc ES

Asunto (Subject)

CN ANF TimeStamp Unit (incluye en numero id TSU)
(0] ANF Autoridad de Certificacién

Numero de Serie G-63287510

E ac@anf.es

S Barcelona

L Barcelona

Cc ES

G Nombre del representante

SN Apellidos del representante

T Titulo acreditativo

1.3.6.1.4.1.18838.1

NIF del representante

Identificador de la clave de la entidad emisora
ec 60 a6 dc 40 59 dd ee 6d 34 dd f6 26 53 1c a7 d4 14 0a d9

SubjectAlternativeName

RFC822

Correo electrénico del titular

Certificate Policy

Identificador

1.3.6.1.4.1.18332.15.1

CP de ANF AC

Ref. CP Time Stamping Unit

Version: 1.0

OID: 1.3.6.1.4.1.18332.15.1

Pagina 11 de 11




Localizacion https://www.anf.es/AC/documentos/

3.+9.a3 Identificadores de objeto (OID) de los algoritmos.
Identificador del Objeto (OID) de los algoritmos criptograficos:

Md5withRSAENcryption (1.2.840.113549.1.1.4)
SHA1WithRSAENcryption (1.2.840.113549.1.1.5)

3.9.a.4 Formatos de nombres.
Contienen el “distinguished names” conforme al estandar X.501 del emisor y del
usuario del certificado en los campos “issuer name” y “subject name”

respectivamente.

El “Common Name” esta formado por la denominacion -ANF TimeStamp Unit- a la
que se afade un identificador numérico exclusivo para cada certificado.

3.9.a.5 Restricciones de nombres.

Los nombres contenidos en los certificados estan restringidos a “distinguished
names” conforme al estandar X.501 y son unicos.

3.9.a.6 Nombre alternativo del sujeto ( SubjectAlternativeName ) -
Extensiones voluntarias

Esta Politica de Certificacion no permite la inclusion de extensiones voluntarias.
3.9.a.7 ldentificador de objeto (OID) de la Politica de Certificacion.

Todas las Politicas de Certificacion emitidas para esta clase de certificados
comienzan con el prefijo 1.3.6.1.4.1.18332.15.

El nimero menor de versién de la politica determina el valor de la ultima extension
del OID. Caso de que se emitan nuevas Politicas cuyos cambios sean de tal
importancia que recomienden el incremento del nUmero mayor de la version, se
procedera a cambiar el prefijo y el valor de la ultima extension del OID.

El identificador OID de esta version es 1.3.6.1.4.1.18332.15.1

3.9.a.8 Tratamiento semantica para la extensién “Certificate Policy”.

La extension “Certificate Policy” identifica la politica que define las practicas que la
autoridad de certificacion vincula a este certificado. La extension contiene el

identificador OID de la politica y la direccion URL en donde esta disponible para su
descarga.

3.10 Contenedores autorizados

Se establece que los contenedores autorizados para custodiar los datos de creacion de firma
de esta clase de certificados son:

CP de ANF AC

Ref. CP Time Stamping Unit

Version: 1.0

OID: 1.3.6.1.4.1.18332.15.1

Pagina 12 de 12




El fichero electronico generado por el dispositivo de generacién de datos
de creacion de firma en formato PKCS#15.

Los procedimientos técnicos seguidos para la generacion de este
contenedor, se encuentran documentados en el Anexo IV de esta CPS.
El cédigo fuente esta a disposicion de los usuarios de ANF AC (ver
apartado Seguridad Criptografica de la CPS de ANF AC)
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4 Autoridad de Registro.

Esta Politica de Certificacion no contempla la colaboracién de Autoridades de Registro.
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5 Firma Electronica

El procedimiento técnico de los sistemas que utilizan los certificados sometidos a esta Politica
de Certificacion, siguen la norma [RFC3161] Internet X.509 Public Key Infrastructure Time-
Stamp Protocol (TSP). ANF AC procedera a la adaptacion de sus sistemas a medida que se
vayan produciendo actualizaciones de la citada norma.

En todos los restantes aspectos, segun lo especificado en la Declaracion de Practicas de
Certificacion de ANF AC.
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6 Obligaciones y Responsabilidades.

Todas las especificadas en la Declaracion de Practicas de Certificacion de ANF AC. Y
adicionalmente para los certificados emitidos bajo esta Politica de Certificacion:

6.1 ANF AC.
6.1.1 Generales.

e Adecuar en todo momento esta Politica de Certificacion, a los requerimientos, normas y
disposiciones que determine la Agencia Estatal de Administracion Tributaria.

6.1.2 Del repositorio.

e Mantener en plena disposicion este servicio.

6.1.3 Subcontratacion.

e Aunque ANF AC puede optar por delegar una parte de sus roles y de sus respectivas

funciones, siempre seguira siendo igualmente responsable final por el cumplimiento de
las funciones definidas y por la definicion y mantenimiento de su CPS.

Ref. CP Time Stamping Unit Version: 1.0
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7 Responsabilidad Financiera.

En todos los posibles aspectos, segun lo especificado en la Declaracion de Practicas de
Certificacion de ANF AC.
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8 Politica de Confidencialidad.

En todos los posibles aspectos, segun lo especificado en la Declaracion de Practicas de
Certificacion de ANF AC.
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9 Formularios.
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Certificados Time Stamping Unit .

Referencia CP OID : 1.3.6.1.4.1.18332.15.1

Formulario de Solicitud

* campos obligatorios

Datos de la persona que tramita la solicitud:

* Nombre : * DNI/NIF.:

* Apellidos

* Direcciodn

* Poblacion : *C.P.

* Provincia : * Pais:

Tfno. : Fax.:

* Email

* Cargo

El solicitante declara que voluntaria y libremente acepta todos los términos y condiciones
expresados en este documento, en la CPS y Politica de Certificacion a la que se somete el
certificado solicitado, los cuales ha revisado detalladamente y no alberga duda alguna. En
prueba de conformidad firma electrénicamente este documento.
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El solicitante requiere de ANF Autoridad de Certificacion que emita un Certificado Digital Clase Time
Stamping Unit, en él constara como representante de ANF AC.

e El suscriptor, declara que comprende plenamente los términos y condiciones incluidos en la CPS de
ANF AC y la Politica de Certificacion a la que se somete el certificado Time Stamping Unit, en
especial sobre las siguientes cuestiones:

1°. Sus obligaciones del firmante, la forma en que han de custodiarse los datos de creacion de
firma, el procedimiento que haya de seguirse para comunicar la pérdida o posible utilizacién
indebida de dichos datos y determinados dispositivos de creacion y de verificacion de firma
electrénica que sean compatibles con los datos de firma y con el certificado expedido.

2°. Sobre los mecanismos para garantizar la fiabilidad de la firma electrénica de un
documento a lo largo del tiempo.

3°. Sobre el método utilizado por el prestador para comprobar la identidad del firmante u otros
datos que figuren en el certificado.

4°. Sobre las condiciones precisas de utilizacion del certificado, sus posibles limites de uso y la
forma en que el prestador garantiza su responsabilidad patrimonial.

5°. Sobre las certificaciones obtenidas por ANF AC y los procedimientos aplicables para la
resolucién extrajudicial de los conflictos que pudieran surgir por el ejercicio de su actividad.

6°. El representante reconoce haber sido informado que los datos facilitados seran cargados
en ficheros automatizados, asi mismo ha sido instruido de los derechos de acceso,
rectificaciéon, cancelacion y oposicion que le otorga la legislacion vigente en materia de
proteccion de datos de personas fisicas. Autoriza expresamente a ANF AC, responsable de
los ficheros, a su almacenamiento informatico y a que los pueda ceder a terceros en el ambito
de su infraestructura de clave publica.

7°. La direccién y datos de contacto de ANF AC estan permanentemente actualizados en
https://www.anf.es/address/

e El representante declara conocer la Politica de Certificacion asociada a este certificado, la
Declaracion de Practicas de Certificacion de ANF AC, la CPS de ANF AC como Autoridad de
Sellos de Tiempo y Policitas de Certificacion vinculadas a la TSA, las acepta plenamente y sin
formular salvedad alguna.

¢ El representante declara que todos los datos resefados son verdaderos y asume la obligacién de
notificar a ANF AC cualquier variacion que los mismos puedan sufrir a lo largo del tiempo.

e Se establece como fecha de solicitud la fecha del sello de tiempo vinculada a la firma electrénica
generada sobre este documento.
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Certificados Time Stamping Unit .

Referencia CP OID : 1.3.6.1.4.1.18332.15.1

Aceptacion de emision

* Nombre : * DNI/NIF.:

* Apellidos

* Direccion

* Poblacion  : *C.P.
* Provincia ; * Pais:

Declara haber recibido en el dia de hoy el certificado solicitado de ANF Time Stamping Unit y
acepta las responsabilidades inherentes a su posesion y uso.

En prueba de conformidad firma electrénicamente este documento.
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——~4 ANF Certificados Time Stamping Unit .
(\ )} AC Referencia CP OID : 1.3.6.1.4.1.18332.15.1

uuuuuuuuu

Formulario de solicitud de revocacion del certificado

Datos del representante que tramita la solicitud:

* Nombre : * DNI/NIF ..

* Apellidos

* Facultad

Motivo de la revocacion:

La revocacion es un derecho del titular del certificado. La simple voluntad de revocacion es un
motivo valido, y si lo desea, puede expresar esa causa o cualquier otra que considere oportuna:

BN e - I de. e de 200
11 = OO PPPPP SO
——~4 ANF Certificados Time Stamping Unit .
(\ . AGC Referencia CP OID : 1.3.6.1.4.1.18332.15.1

Formulario de solicitud de renovacion del certificado
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Datos del titular: Referencia (referencia de solicitud)

* Nombre : * DNI/NIF..

* Apellidos

* |ID certificado :

Solicito de ANF AC que proceda a la renovacién del certificado cuyo cédigo de identificacion
consta en el apartado ID certificado.

En - IO (o /Y de 200
L 2= S
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10 Interpretacion y ejecucion.

En todos los posibles aspectos, segun lo especificado en la Declaracion de Practicas de
Certificacion de ANF AC.
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11 Publicacién y repositorios.

En todos los posibles aspectos, segun lo especificado en la Declaracion de Practicas de
Certificacion de ANF AC.

Esta Politica de Certificacion es publica y puede obtenerse libremente en la URL
https://www.anf.es/AC/documentos/, o en las oficinas de ANF AC.
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